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http2 explicado

Este é um documento detalhado descrevendo HTTP/2 (RFC 7540), Os antecedentes, conceitos, protocolo e algo sobre
implementagdes existentes e o que o futuro pode trazer.

Veja https://daniel.haxx.se/http2/ para a casa canénica deste projeto.

Veja https://github.com/bagder/http2-explained para o cédigo fonte de todos os contetdos do livro.

CONTRIBUIR

Eu incentivo e acolho a ajuda e contribuigcbes de todos os que possam oferecer melhorias. Nos aceitamos pull requests,
mas também pode apenas abrir issues ou enviar um email para daniel-http2@haxx.se com as suas sugestdes!

/ Daniel Stenberg


https://httpwg.github.io/specs/rfc7540.html
https://daniel.haxx.se/http2/
https://github.com/bagder/http2-explained
https://github.com/bagder/http2-explained/pulls
https://github.com/bagder/http2-explained/issues

1. Historial

Este documento descreve o http2 de uma perspectiva técnica e ao nivel do protocolo. Comegou como uma apresentagao
que Daniel fez em Estocolmo em Abril 2014 que foi subsequentemente convertido e alargado para um documento com
todos os detalhes e explicagdes adequadas.

RFC 7540 é o nome oficial da especificagao final do HTTP2 e que foi publicado em 15 de maio de 2015: https://www.rfc-
editor.org/rfc/rfc7540.txt

Todos e quaisquer erros neste documento sdo da minha autoria e os resultados da minha falha. Por favor indique-nos para
que possam ser corrigidos numa versao actualizada.

Neste documento, eu tentei usar consistentemente a palavra "HTTP2" para descrever o protocolo em termos técnicos, o
nome correcto € HTTP/2 Eu fiz essa escolha por uma questao de legibilidade e de obter um melhor fluxo na Lingua.

1.1 Autor

O meu nome é Daniel Stenberg e trabalho para a Mozilla. Tenho trabalhado com open source e redes ha mais de vinte
anos para numerosos projetos. Possivelmente sou conhecido por ser o principal desenvolvedor do curl e libcurl. Fui
envolvido no grupo IETF HTTPbis durante varios anos e ai pude estar a par com o trabalho do HTTP 1.1 assim bem como
no envolvimento do processo de estandardizagéo do http2

Email: daniel@haxx.se
Twitter: @bagder
Web: daniel.haxx.se

Blog: daniel.haxx.se/blog

1.2 Ajuda!

Se encontrar problemas, omissdes, erros ou mentiras descaradas neste documento, por favor envie-me uma versao
corrigida do paragrafo e eu farei versdes corrigidas. Eu darei os merecidos créditos a todas as pessoas que ajudarem! Eu
espero fazer este documento melhor ao longo do tempo.

Este documento esta disponivel em https://daniel.haxx.se/http2

1.3 Licencga

Este documento esta licenciado sob a licenga Creative Commons Attribution 4.0:
https://creativecommons.org/licenses/by/4.0/

1.4 Historia do documento


https://www.rfc-editor.org/rfc/rfc7540.txt
https://twitter.com/bagder
https://daniel.haxx.se/
https://daniel.haxx.se/blog/
https://daniel.haxx.se/http2
https://creativecommons.org/licenses/by/4.0/

A primeira versao deste documento foi publicada em 25 de abril de 2014. Aqui segue as maiores alteragdes nas versdes
mais recentes do documento.

Versao 1.13

e Convertido a versdo mestre deste documento para sintaxe Markdown
e 13: Mencgédo de mais recursos, links atualizados e descri¢cdes

e 12: Atualizada a descrigcao QUIC com referéncia para a elaboragéo

e 8.5: Actualizado com numeros actuais

e 3.4: Amédia é de agora 40 conexdes TCP

e 6.4: Atualizado para refletir o que a especificagao diz

Versao 1.12

1.1: HTTP / 2 esta agora em um RFC oficial
6.5.1: Link para o RFC HPACK
9.1: Mencgéo para alterar a configuracédo do Firefox 36+ para http2

12.1: Adicionada uma segéo sobre QUIC

Versao 1.11

e Muitos melhoramentos de lingua, a maioria indicados pelos amigos contribuidores
e 8.3.1: Mencédo de agdes especificas de nginx e Apache httpd

Versao 1.10

1: O protocolo foi "okayed"
4.1: Actualizada a redaccéo desde 2014 é o ano passado

e Frente: Adicionada imagem e chamada de “http2 explained”, link corrigido
e 1.4: Adicionado a secao Historial do documento

e Muitos erros ortograficos e gramaticais corrigidos

e 14: Adicionado obrigado aos reporteres de bugs

e 2.4: Melhores legendas para os graficos de crescimento HTTP

e 6.3: Corrigida a ordem da carruagem na ordem to comboio multiplexado.
e 6.5.1: HPACK rascunho-12

Versao 1.9

e Actualizado para HTTP/2 rascunho-17 e HPACK rascunho-11

e Adicionada secéo "10. http2 in Chromium" (== agora cumprimento de uma pagina)
e Muitas correcgdes ortograficas

e 30 implementagdes agora

e 8.5: Adicionado alguns nimeros de uso atuais

e 8.3: Mencione o Internet Explorer também

e 8.3.1 Adicionado implementagdes "em falta"

e 8.4.3: Mencionado que TLS também aumenta a taxa de sucesso



2. HTTP hoje

HTTP 1.1 transformou-se em num protocolo usado para praticamente tudo na Internet. Grandes investimentos foram feitos
em protocolos e infra-estrutura que se aproveitam dele. Isto é considerado na medida em que muitas vezes é mais facil
hoje fazer as coisas correm em cima de HTTP ao invés de construir algo pfopriamente novo.

21 HTTP 1.1 é enorme

Quando se criou o HTTP e foi dado ao mundo, foi concebido como um protocolo muito mais simples e direto, mas o tempo
provou o contrario. HTTP 1.0 no RFC 1945 é uma espicificacdo de 60 paginas publicada em 1996. O RFC 2616 que
descreve o HTTP 1.1, foi publicado apenas trés anos mais tarde em 1999 e cresceu significativamente para 176 paginas.
Todavia quando trabalhamos dentro do IETF na actualizagao da especificagéo, foi repartida e convertida em seis
documentos, com uma quantidade maior de paginas no total ( resultando no RFC 7230 e a sua familia). De qualquer
modo, HTTP 1.1 é grande e inclui uma grande variedade de detalhes e sutilezas, sem ignorar grandes quantidades de
importantes pegas opcionais.

2.2 Um mundo de op¢oes

A natureza do HTTP 1.1 de ter varios pequenos detalhes e opgdes disponiveis para expansao futura, permitiu um
crescimento de um ecosistema de software em que quase nenhuma implementagéo implementa tudo - e ndo é realmente
possivel dizer o que "tudo" é. Isto levou a uma situagao onde as funcionalidades que foram inicialmente pouco usadas
viram poucas implementacdes e aqueles que implementaram estas funcionalidades viram serem pouco utilizadas.

Depois mais tarde, causaram um problema de interoperabilidade quandos os clientes e servidores comegaram a utilizar
estas funcionalidades . HTTP Pipelining € um exemplo primario destas funcionalidades.

2.3 Uso inadequado do TCP

Tem sido dificil o HTTP 1.1 tirar partido completo de todo o poder e performance que o TCP oferece. Clientes HTTP e
browsers tém que ser muito criativos para encontrar solu¢gdes que diminuam o tempo que uma péagina leva a carregar.

Outras tentativas que foram feitas em paralelo ao longo dos anos também vieram provar que o TCP nZo é assim tao facil
de substituir e como tal continuamos a melhorar ambos o TCP e os protocolos no topo dele.

Posto de forma simples, TCP pode ser melhor utilizado para evitar pausas ou momentos no tempo que poderiam ter sido
utilizados para enviar ou receber mais dados. A proxima segdo vai realgar algumas dessas deficiéncias.

2.4 Tamanhos de transferéncia e numero de objetos

Ao olhar para a tendéncia de alguns dos sites mais populares na web de hoje, e o tempo que leva a fazer download das
suas paginas principais, um padrao claro emerge. Ao londo dos anos a quantidade de dados que € necessario
descarregar tem vindo a aumentar acima de 1.9MB. O que é mais importante neste contexto € uma média de uma centena
de recursos individuais que sao necessarios para exibir cada pagina.

Como o grafico abaixo mostra, a tendéncia ja se arrasta por um tempo e ha pouca ou nenhuma indicagdo de que isso
venha a mudar tdo cedo. Ele mostra o crescimento do tamanho total de transferéncia (em verde) e o nimero total de
solicitagdes usada em média (em vermelho) para servir os sites mais populares do mundo, e como eles mudaram ao longo
dos ultimos quatro anos.
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HTTP 1.1 é muito sensivel a laténcia, em parte porque HTTP Pipelining ainda é cheio de problemas o suficiente para
permanecer desligada para uma grande porcentagem dos utilizadores.

Enquanto nés vimos um grande aumento na largura de banda disponivel para as pessoas ao longo dos ultimos anos, nao
temos visto o mesmo nivel de melhorias na redugao da laténcia. Links de alta laténcia, como muitas das atuais tecnologias
moveis, torna realmente dificil de conseguir uma boa e rapida experiéncia web mesmo se vocé tiver uma largura de banda
muito alta.

Outro caso que realmente precisa de baixa laténcia é a de certos tipos de video, como videoconferéncia, jogos e similares,
onde nao ha apenas um fluxo pré-gerado para enviar para fora.

2.6. Bloqueio do primeiro da fila

HTTP Pipelining é uma forma de enviar um outro pedido enquanto aguarda a resposta a um pedido anterior. E muito
semelhante a filas de um banco ou de um supermercado. Vocé s6 nao sabe se a pessoa que esta ha sua frente € um
cliente rapido ou um cliente irritante que vai demorar uma eternidade antes que ele / ela finalize: Bloqueio do primeiro da



HTTP Hoje

fila.

Claro que vocé pode ter cuidado com a fila que escolhe, escolhendo aquela que vocé realmente acredita que é a correta,
e as vezes vocé pode até mesmo iniciar uma nova fila por si mesmo, mas no final vocé ndo pode evitar de tomar uma
decisdo, e uma vez que é feita vocé nao pode alternar filas.

A criagdo de uma nova fila esta também associada com o desempenho de recursos, de modo que ndo é escalavel para
além de um menor nimero de filas. Simplesmente ndo ha solugao perfeita para isso.

Ainda hoje, em 2015, a maioria dos browsers de desktop fornecido com o HTTP pipelining véem desativados por padréao.

Leitura adicional sobre este assunto podem ser encontrados por exemplo no Firefoxbugzilla entry 264354.


https://bugzilla.mozilla.org/show_bug.cgi?id=264354

3. Estratégias para evitar a dor da laténcia

Como sempre quando se enfrentam problemas, as pessoas tentam encontrar solugées. Algumas das solugdes séo
inteligentes e uteis, outras sdo apenas horriveis.

3.1 Spriting

Spriting € o termo corrente utilizado para descrever quando vocé pde varias imagens pequenas juntas numa s6 imagem
grande. Depois utiliza javascript ou CSS para "cortar" pedagos dessa mesma imagem grande para mostrar imagens
individuais pequenas.

Um site utilizaria este truque para velocidade. Descarregar uma imagem grande é muito mais rapido em HTTP 1.1 do que
descarregar 100 imagens individuais pequenas.

Claro que isto tem as suas desvantagens para uma pagina de um site que apenas quer mostrar uma ou duas das imagens
pequenas ou similar. Isto também faz com que as imagens sejam descartadas do cache ao mesmo tempo em vez de
deixar permanecer as que sao utilizadas com mais frequéncia.

3.2 Inlining

Inlining é outro truque para evitar enviar imagens individuais, € isto é feito utilizando data: URLs embutidos num ficheiro
CSS. Isto tem beneficios similares e incovinientes como no caso de spriting.

.icon1 {
background: url(data:image/png;base64,<data>) no-repeat;

}

.icon2 {
background: url(data:image/png;base64,<data>) no-repeat;

}

3.3 Concatenacao

Um site grande pode ter varios ficheiros diferentes de javascript. Ferramentas Front-end vao ajudar os programadores a
junta-los num sé ficheiro grande que o browser ird descarregar em vez de varias dezenas de ficheiros pequenos. Muitos
dados serdo enviados quando apenas poucos sdo necessarios. Muitos dados terdo que ser recarregados quando uma
alteracdo é necessaria.



Esta pratica é claramente uma inconveniéncia para os programadores envolvidos.

3.4 Sharding

O ultimo truque que irei mencionar é normalmente referido como “sharding”. Basicamente significa servir aspetos do seu
servigos num numero maximo possivel de servidores. De inicio isto parece estranho mas existe uma boa razéo por detras
da mesma.

Inicialmente a especificagdo do HTTP 1.1 dita que o cliente poderia utilizar um maximo de duas conexdes TCP para cada
anfitrido. Entdo, como forma de nao violar a especificagao sites inteligentes inventaram novos host names e - voila - pode
ter mais conexdes ao seu site e diminuir o tempo que leva a carregar.

Ao longo do tempo, essa limitagao foi removida e hoje os clientes facilmente utilizam 6-8 conexdes por anfitrido mas
continuam a ter um limite e como tal os sites continuam a utilizar esta técnica para aumentar o numero de conexdes.
Como o numero de objectos esta sempre a aumentar - como eu ja demonstrei - 0 nimero elevado de conexdes é apenas
usado para ter a certeza que o HTTP executa corretamente e o site é rapido. Isto ndo é raro que um site utilize 50 ou
mesmo 100 ou mais conexdes para apenas um site utilizando esta técnica.

Estatisticas recentes do httparchive.org mostram que os primeiros 300.000 URLs do mundo precisam em media de 40(!)
conexdes TCP para mostrar o site, e a expectativa é de crescer lentamente ao longo do tempo.

Outra razao é também de meter imagens ou recursos similares num anfitrido a parte que nao utilize cookies, pelo que o
tamanho das cookies nos dias correntes poder ser tanto ou quanto significante. Utilizando um anfitrido cookie-free pode
por vezes aumentar a performance simplesmente permitindo pedidos de HTTP muito mais pequenos.

A imagem em baixo mostra como trace de packets é quando estamos a navegar um dos top sites da Suécia e como os
pedidos estdo distribuidos por varios anfitrides.
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4. Actualizando HTTP

Nao seria bom fazer melhorias no protocolo? Algo incluindo...

Fazer com que o protocolo seja menos sensivel a RTT.

Corrigir o pipelining e o primeiro da fila.

Parar o desejo e necessidade e continuar a aumentar o numero de conexdes para cada anfitrido
Manter todas as interfaces existentes, todo o conteldo, e os formatos e esquemas de URI

Isso seria feito com o grupo de trabalho IETF's HTTPbis

a M 0N =

4.1. IETF e o grupo de trabalho HTTPbis

A Internet Engineering Task Force (IETF) é uma organizagéo que desenvolve e promove standards de internet.
Essencialmente ao nivel de protocolo. Eles s&o especialmente conhecidos pela série de documentagédo RFC
documentando tudo desde das melhores praticas até TCP, DNS, FTP, HTTP e numerosas variantes de protocolo que
nunca se desenvolveram.

Os grupos de trabalho dentro do IETF sdo formados com um ambito limitado de trabalhar para um objectivo. Eles
estabelecem um "caracter" com algumas guias e limitagdes que elas possam produzir. Qualquer pessoa e todo o mundo é
permitido de se juntar as discussdes e desenvolvimento. Alguém que se junte as discussdes e diga algo tem as mesma
possibilidade de afetar o resultado final e toda a gente conta como humanos e individuos, pouco conta para que empresas
esses mesmo individuos trabalhem.

O grupo de trabalho HTTPbis ( veja mais a baixo a explicagdo do nome ) foi formada durante o verdo de 2007 e foi
encomendada a tarefa de actualizar a especificagdo do HTTP 1.1. Dentro deste grupo as discussdes sobre a nova versao
do HTTP s6 comegaram realmente no final de 2012. O trabalho de actualizagdo do HTTP 1.1 foi completado no inicio de
2014 e resultou nas séries de RFC 7320.

Na reunido operativa para o grupo de trabalho HTTPbis foi feita na cidade de Nova York no inicio de 2014. As discussdes
seguintes e procedimentos IETF foram realizadas para ter de fato o RFC oficial que se sucederam até ao ano seguinte.

Alguns dos agentes principais no ramo de HTTP n&o estiveram nos debates e reunides do grupo de trabalho. Eu ndo
quero mencionar nenhuma das empresas ou home de produtos aqui, mas claramente que alguns agentes da internet hoje
em dia estdo confiantes que o IETF fara um bom trabalho sem que estas empresas estejam envolvidas...

4.1.1. A parte "bis" do nome

O grupo chama-se HTTPbis de onde a parte "bis" vem do advérbio de Latim dois . Bis é usado vulgarmente como sufixo
ou parte do nome no IETF para uma actualizagdo ou uma segunda revisdo da especificagdo. Tal como no caso do HTTP
1.1.

4.2. http2 comegou com o SPDY

SPDY é um protocolo encabegado e desenvolvido pela Google. Eles certamente que o desenvolveram abertamente ao
mundo e convidaram toda a gente a participar mas era obvio que iriam beneficiar se fosse controlado por ambas
implementagdes nos browsers e uma populagao significante de servidores que sejam muito utilizados.

Quando o grupo HTTPbis decidiu que era tempo de comegar a trabalhar no http2, o SPDY ja tinha demonstrado que era
um conceito que funcionava. Mostrou que era possivel implementar na Internet e havia nimeros publicados que provavam
a sua performance. O trabalho http2 comegou subsequentemente depois do rascunho do SPDY/3 que era basicamente o
rascunho http2 draft-00 com um pouco de mudancas.


https://tools.ietf.org/html/rfc7320
https://en.wiktionary.org/wiki/bis#Latin
https://en.wikipedia.org/wiki/SPDY

Atualizando HTTP
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5. Conceitos de http2

Afinal o que o http2 consegue fazer? Onde esta o limite que o grupo HTTPbis se encarregou de fazer?
Na realidade foram restritos e mantiveram algumas restricdes na capacidade de inovar dentro da equipa.
e Tem que manter paradigmas de HTTP. Ainda é um protocolo onde o cliente envia pedidos ao servidor através de TCP.

e http:// and https:// URLs ndo podem ser alterados. Nao pode haver nenhum esquema novo para isto. A quantidade de
conteudo usado por URLs é demasiado grande para esperar uma mudanga.

e Os servidores e clientes de HTTP1 véo existir algumas décadas, precisamos de fazer com que os proxies possam
servir http2.

e Subsequentemente, proxies precisam de mapear funcionalidades a clientes HTTP 1.1 uma a uma.

o Remover ou reduzir partes opcionais do protocolo. Isto ndo foi realmente um requisito mas sim o mantra que veio do
SPDY e da equipa da Google. Tendo a certeza que tudo é mandatério ndo existe uma maneira que se possa
implementar tudo agora e no futuro ndo posa haver uma ratoeira.

¢ Nenhuma versdo menor. Foi decidido que os clientes e servidores sdo compativeis com o http2 ou ndo sao. Se existir
a necessidade de estender o protocolo ou modificar algo, entéo o http3 nascera. Ndo existem mais versdes pequenas
no http2.

5.1. http2 para esquemas existentes URI

Como ja foi mencionado os esquemas URI existentes ndo podem ser modificados, o http2 tem que ser criado usando os
existentes. Uma vez que ndo sédo usados hoje em dia no HTTP 1.x, precisamos de deixar obviamente uma maneira de
poder fazer upgrade para o http2 ou pedir ao servidor para usar http2 em vez de protocolos anteriores.

HTTP 1.1 define a maneira como isto se faz, especialmente o cabegalho Upgrade:, que permite o servidor enviar de volta
uma resposta utilizando um protocolo novo quando recebe esse pedido usando um protocolo antigo. Com um custo de um
round-trip.

Essa penalizagao de roud-trip ndo era algo que a equipa de SPDY pudesse aceitar, e uma vez que eles apenas
implementaram SPDY sobre TLS eles desenvolveram a nova extensdo de TLS que é utilizada como atalho para uma
negociagao muito significativamente. Usando esta extensdo, chamada NPN for Next Protocol Negotiation, o servidor diz ao
cliente quais os protocolos que conhece e o cliente pode entdo escolher o protocolo que prefere.

5.2. http2 para https://

Muito do foco do http2 foi de fazer com que este tenha um comportamento correcto sobre TLS. SPDY apenas funciona
sobre TLS e existia muita pressdo para que no http2 fosse também mandatério mas nao se chegou a um consenso € o
http2 foi langado com o TLS como opcional. No entanto, dois implementadores mais destacados disseram claramente que
iram implementar apenas o http2 sobre TLS: A iniciativa Mozilla Firefox e a iniciativa Google Chrome. Dois dos principais
browsers hoje em dia.

As razdes para escolher apenas-TLS inclui respeito pela privacidade do utilizador e medigdes precoces mostraram que os
novos protocolos tém maior taxa de sucesso quando utilizam TLS. Isto deve-se a suposigdo que qualquer trafico que va
através da porta 80 é HTTP 1.1 faz com que qualquer dispositivo que intercepte o trafico possa interferir ou destruir o
mesmo quando se trata de um protocolo distinto de HTTP 1.1.

O assunto de o TLS ser mandatario tem causado muito movimento e muitas vozes agitadas nas listas de correio e
reunides - ¢ bom ou mau? E um tema infectado - tenha em conta isto se perguntares alguma coisa a um membro da
HTTPbis!



De maneira similar, ha um debate feroz e durador sobre se o http2 deve impor a lista de cifras que devem ser mandatérias
quando se usa TLS, ou se talvez se deve-se bloquear algumas ou se ndo deveria ser um requisito de todo pela camada do
TLS mas deixe isso para o grupo de trabalho do TLS. A especificagao determinou que o TLS deveria pelo menos usar a
versdo 1.2 e ha algumas restricdes de cifras.

5.3. negociacgao http2 sobre TLS

Next Protocol Negotiation (NPN), € um protocolo usado para negociar SPDY com servidores TLS. Como ndo se tratava de
um Standard, foi levado a IETF e dai surgiu a ALPN: Application Layer Protocol Negotiation. ALPN é o que tem sido
promovido a ser usado com http2, enquanto os clientes de SPDY ainda usam a NPN.

O facto que a NPN existe antes da ALPN levou algum tempo até a sua estandardizagéo e levou a muitas implementagdes
antecedentes de clientes e servidores http2. Também, a NPN é usada para muitos servidores que usam tanto SPDY como
http2, suportar tanto NPN como ALPN nesses servidores faz todo o sentido.

A principal diferenga entre ALPN e NPN é quem decide o protocolo a usar. com ALPN os clientes dizem ao servidor a lista
de protocolos e a sua ordem de preferencia e o servidor escolhe a que quer, enquanto no NPN o cliente faz a escolha
final.

5.4. http2 para http://

Como ja foi mencionado anteriormente, para HTTP 1.1 em pleno texto a forma de negociar http2 é de pedir ao servidor
com um cabegalho Upgrade:. Se o servidor falar http2 ira responder com um estado "101 Switiching" e a partir dai
comunica em http2 nessa conexdo. Vocé nota que isto € uma forma de upgrade que tem o custo de um round-trip
completo, mas a vantagem € que a conexao pode ser mantida e reutilizada de maneira mais generalizada do que as
conexdes HTTP1

Enquanto alguns representantes de browsers declararam que nao iriam implementar este modo de falar http2, a equipa do
Internet Explorer comunicou que ira, assim como o curl que ja suporta este modo.



6. O protocolo http2

Suficiente sobre os bastidores, a histéria e politica por tras do que nos trouxe até aqui. Vamos mergulhar nos detalhes do
protocolo: os bits e os conceitos que constroem o http2.

6.1. Binario

http2 é um protocolo binario.

Apenas reflita sobre isso por um minuto. Se vocé tem se envolvido com protocolos da Internet antes, as chances séo de
que vocé comegara a reagir instintivamente contra essa escolha, empacotando seus argumentos que dizem como
protocolos baseados em texto/ascii s&o superiores porque humanos conseguem manusear requisigdes via telnet e assim
por diante...

http2 é binario para tornar a construgdo muito mais facil. Descobrir o inicio e o fim dos pacotes € uma das coisas mais
complicadas no HTTP 1.1 e, na verdade, em protocolos baseados em texto em geral. Eliminando espagos em branco
opcionais e diferentes formas de escrever a mesma coisa, a implementacéo se torna mais simples.

Além disso, se torna muito mais facil separar as partes atuais do procolo da sua elaboragao - o que € muito confuso e
misturado no HTTP1.

O fato do protocolo oferecer compressao e que muitas vezes sera executado sobre TLS diminui o valor do texto, pois vocé
nao vera texto trafegando de qualquer maneira. N6s simplesmente temos que nos acostumar com a ideia de utilizar uma
ferramenta como o Wireshark para descobrir exatamente o que esta acontecendo no nivel do protocolo http2.

A depuragdo deste protocolo , provavelmente, sera feita utilizando ferramentas como curl ou analisando o fluxo da rede
com o dissector de http2 do Wireshark ou algo similar.

6.2. O formato binario

http2 envia quadros binarios. Existem diferentes tipos de quadro que podem ser enviados e todos tém a mesma
configuragéo: Length (comprimento), Type (tipo), Flags (configuragdes), Stream Identifier (identificador de fluxo) e frame
payload (quadro de informagao).

Existem 10 diferentes tipos de quadro definidos na especificagdo do http2 e talvez os dois tipos fundamentais que
mapeiam para caracteristicas do HTTP 1.1 sdo DATA e HEADERS. Eu vou descrever alguns dos quadros com mais
detalhes adiante.

6.3. Fluxos multiplexados



O identificador de fluxo (Stream Identifier) mencionado na segao anterior associa cada quadro enviar via http2 com um
"fluxo". Um fluxo é uma sequéncia de quadros independentes e bi-direcionais trocadas entre o cliente e o servidor
utilizando uma conexao http2.

Um Unica conexao http2 pode conter varios fluxos concorrentemente abertos, com cada extremidade entrelagando
multiplos fluxos. Fluxos podem ser estabelecidos e utilizados unilateralmente ou compartilhados pelo cliente ou servidor e
eles podem ser encerrados por qualquer extremidade. A ordem em que os quadros sdo enviados dentro de um fluxo é
importamente. Destinatarios processam quadros na ordem em que eles s&o recebidos.

Multiplexar o fluxo significa que os pacotes de varios fluxos s&o misturados sobre a mesma conex&o. Dois (ou mais) trens

de dados s&o transformados em um e depois s&o divididos novamente do outro lado. Aqui estdo os dois trens:

Os dois trens multiplexados na mesma conexao:

6.4. Prioridades e dependéncias



Cada fluxo tem uma prioridade (também conhecido como "peso") que é utilizada para dizer ao par (peer) quais séo os
fluxos mais importantes, no caso de existirem restrigdes de recursos que forgam o servidor a selecionar quais fluxos enviar
primeiro.

Utilizando o quadro PRIORITY, um cliente também pode dizer ao servidor qual outro fluxo este fluxo atual depende. Ele
permite que o cliente construa uma arvore de prioridades onde varios "fluxos filho" podem depender da concluséo de
"fluxos pai".

A prioridade dos pesos e as dependéncias podem ser modificadas dinamicamente em tempo de execugéo, o que pode
permitir que os navegadores especifiquem, numa pagina cheia de imagens e o usuario utiliza a barra de rolagem, quais
s&o as imagens mais importantes para serem carregadas, ou se vocé alterna as abas ele pode priorizar um novo grupo de
fluxos que, de repente, entram em foco.

6.5. Compressao do cabecgalho

HTTP é um protocolo sem estado (stateless).

HTTP is a stateless protocol. Em suma, isso significa que cada requisigdo necessita enviar ao servidor todos os detalhes
necessarios para atender essa solicitacdo, sem que o servidor necessite armazenar uma grande quantidade de
informagdes e metadados de requisi¢cdes anteriores. Como o http2 ndo muda esse paradigma, ele tem que funcionar da
mesma forma.

Isso torna o HTTP repetitivo. Quando um cliente solicita muitos recursos do mesmo servidor, como imagens de uma
pagina web, havera uma série de requisi¢gdes e todas parecerdo idénticas. Uma séria de coisas quase idénticas implora
por compressao.

Enquanto o niumero de objetos por pagina web tem aumentado (como mencionado anteriormente), o uso de cookies € o
tamanho das requisigdes também tem aumentado ao longo do tempo. Cookies também precisam ser incluidos em todas
as requisigdes, muitas vezes 0s mesmos em varias requisigoes.

As requisicdes HTTP 1.1 tem realmente crescido tanto de tamanho que as vezes elas acabam ficando maior que a janela
TCP inicial, o que as torna muito lentas para enviar, pois elas necessitam de um round-trip completo para obter um ACK de
volta do servidor antes que a requisicdo completa seja enviada. Esse € um outro argumento para compresséo.

6.5.1. Compressao é um assunto complicado

A compressao de HTTPS e SPDY foi descoberta vulneravel aos ataques BREACH e CRIME. Inserindo um texto conhecido
no fluxo e descobrindo como isso altera a saida, um invasor pode descobrir o que estd sendo enviado em uma carga
criptografada.

Realizando compressao em conteudo dindmico para um protocolo - sem se tornar vulneravel a um destes ataques - exige
um pouco de reflexdo e analise cuidadosa. Isto é o que o time HTTPbis tentou fazer.

Entra o HPACK, compressao de cabecgalho para HTTP/2, que - como o nome sugere - € um formato de compressao
especialmente concebido para cabecgalhos http2, e esta sendo especificado em um projeto separado. O novo formato,
juntamente com outras medidas (como alguns pedem a intermediarios que ndo comprimam cabegalhos especificos e
preenchimento opcional de quadros), deve torna-lo mais dificil de explorar a compressao.

Nas palavras de Roberto Peon (um dos criadores do HPACK):

"HPACK" foi projetado para tornar o vazamento de informagdes mais dificil em uma implementagao de acordo,
realizar a codificacao e decodificacdo mais rapida e barata, fornecer para o receptor controle sobre a compressao
do tamanho do contexto, permitir a reindexagao por parte do proxy (ou seja, estado compartilhado) entre frontend e
backend dentro de um proxy), e comparagdes rapidas de strings utilizando a codificagdo de Huffman".

6.6. Reset - mude de ideia


https://en.wikipedia.org/wiki/BREACH_%28security_exploit%29
https://en.wikipedia.org/wiki/CRIME
https://www.rfc-editor.org/rfc/rfc7541.txt

Uma das desvantagens do HTTP 1.1 é que, quando uma mensagem é enviada com o cabegalho Content-Length com um
certo tamanho, n&o é possivel cancela-lo facilmente. Vocé pode (mas nem sempre) cancelar a conexao TCP, mas isso
vem com o custo de negociar um handshake TCP novo.

Uma solugéo melhor seria apenas parar a mensagem e enviar uma nova. Isto pode ser feito com o quadro RST_STREAM
do http2 que ajudara a previnir desperdicios e a necessidade de cancelar conexdes.

6.7. Server push

Esta funcionalidade também é conhecida como "cache push". Aideia é que, se o cliente solicita o recurso X, o servidor
pode determinar que o cliente também solicitara o recurso Z e enviara sem que o cliente o solicite. Isso ajudara o cliente
colocando o recurso Z em cache de forma que ele estara Ia quando for solicitado.

O envio a partir do servidor (server push) é algo que o cliente deve explicitamente permitir que o servidor faga. Mesmo
assim, o cliente pode rapidamente encerrar o fluxo a qualquer momento com RST_STREAM néo permitindo assim
nenhum recurso em particular.

6.8. Controle de fluxo

Cada fluxo http2 individual tem sua propria janela de fluxo anunciada, onde a outra extremidade pode enviar informacgdes.
Se vocé conhece como SSH funciona, isto € muito semelhante em estilo e espirito.

Para cada fluxo (stream), ambas as extremidades tem que informar ao seu par que possuem espagco suficiente para lidar
com os dados de entrada, e a outra ponta s6 é permitida enviar a quantidade informada até que a janela se estenda. Sé
existe controle de fluxo para quadros (frames) DATA.



7. Extensoes

O protocolo http2 obriga que o receptor leia e ignore todos os quadros desconhecidos (unknown frame type). Duas partes
podem negociar o uso de novos tipos de quadros em uma forma hop-by-hop, mas esses quadros nao podem mudar o
estado e eles néo terdo controle de fluxo.

Houve uma ampla discussdo durante a fase de desenvolvimento do protocolo http2 para decidir se ele deveria ou ndo
permitir extensdes, com opinides a favor e contra. Depois do draft-12, o péndulo oscilou pela Ultima vez e as extensdes
foram finalmente autorizadas.

Extensdes nao fazem parte do atual protocolo, mas serdao documentadas a parte do nucleo da especificagdo. Ja existem
dois tipos de quadro (frame) que estdo em discusséo para serem incluidos no protocolo e que, provavelmente, seréo os
primeiros quadros a serem enviados como extensoes.

7.1. Servigos alternativos

Com a adogéo do http2, existem razdes para suspeitar que as conexdes TCP serdo mais demoradas e serdo mantidas
vivas por muito mais tempo do que nas conexdes HTTP 1.x. Um cliente deve ser capaz de fazer o que quiser com uma
Unica conexao para cada pagina/host, e essa conexao pode, potencialmente, ficar ativa por um longo tempo.

Isso afetara o trabalho de balanceamento de carga e podem surgir situagdes onde uma pagina queira sugerir ao cliente se
conectar a outro servidor. Isto poderia acontecer por questdes de desempenho (performance) ou se a pagina esta em
manutencgao, etc.

O servidor enviara o cabegalho Alt-Svc: header (ou o quadro ALTSVC com http2) dizendo ao cliente sobre um servigo
alternativo: outra rota para o mesmo conteudo, utilizando outro servigo, servidor e porta.

Um cliente tentara se conectar ao servigo assincronamente e somente utilizar esta alternativa se a nova conexao for
realizada com sucesso.

7.1.1. TLS oportunista

O cabegalho Alt-Svc permite que o servidor que prové conteudo por meio de http:// informar ao cliente que o0 mesmo
conteudo também esta disponivel através de uma conexao TLS.

Esta é uma caracteristica um tanto discutivel. Uma conexao deste tipo realizaria uma conexdo TLS sem autenticar e ndo
seria advertida como "segura" em nenhum lugar, ndo usaria nenhum cadeado na interface grafica e, na verdade, ndo ha
como dizer ao usuario que néo é o velho HTTP, mas € um TLS oportunista e algumas pessoas estao firmes contra este
conceito.

7.2. Bloqueado

Um quadro (frame) deste tipo é utilizado uma Unica vez por um agente http2 quando ele tem dados para serem enviados,
mas o controle de fluxo proibe que seja enviada qualquer informacgao. A ideia é que se a implementagao receber este
quadro (frame), vocé sabe que algo esta errado na sua implementagéo e/ou vocé esta recebendo menos dados que a sua
velocidade permite.

Uma citagdo do draft-12, antes deste quadro ser retirado para se tornar uma extenso:

"O quadro BLOCKED esta incluido nesta revisao para facilitar a experimentagao. Se os resultados desta experiéncia

nao prover um resultado positivo, ele podera ser removido"


https://tools.ietf.org/html/draft-ietf-httpbis-alt-svc-07
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8. Um mundo http2

O que acontecera quando http2 for adotado? Ele sera adotado?

8.1. Como o http2 afetara os humanos normais?

http2 ainda n&o é amplamente implantado nem utilizado. Ndo podemos dizer com certeza exatamente como as coisas
acontecerdo. Vimos como o SPDY é utilizado e podemos fazer suposi¢des e calculos baseados nesse e em experimentos
anteriores.

http2 reduz o nimero de "round-trips" de rede necessarios e, com a multiplexagéo e o descarte rapido de fluxos
indesejados, evita o problema de bloqueio de primeira fila.

O protocolo permite um grande numero de fluxos (streams) paralelos que vao além dos sites atuais que utilizam a técnica
de dominio fragmentado (sharding).

Com a funcionalidade de prioridades utilizada adequadamente nos fluxos, as chances dos clientes receberem os dados
mais importantes antes dos menos importantes sdo muito maiores. Tudo isso em conjunto, eu diria que temos boas
chances de paginas sendo carregadas mais rapidamente e mais responsivas. Em poucas palavras: uma melhor
experiéncia na web.

Creio que ainda ndo podemos dizer o quao mais rapido e quantas melhorias nés veremos. Em primeiro lugar, a tecnologia
ainda é muito nova e ainda nao temos visto clientes e servidores com implementagdes que realmente aproveitam todo o
poder que o protocolo oferece.

8.2. Como o http2 afetara o desenvolvimento web?

Ao longo do anos, os desenvolvedores web e os ambientes de desenvolvimento web tém reunido uma caixa de
ferramentas cheia de dicas para contornar os problemas com o HTTP 1.1, lembre-se que eu citei algumas delas no
comego desse documento como justificativas para o http2.

Muitos desses contornos, que sao atualmente sao utilizados por padréo e sem pensar, irdo provalmente prejudicar a
performance do http2 ou, pelo menos, nao tirar vantagem dos novos super poderes do novo protocolo. Sprinting e inlining
nao devem ser utilizados com http2. Sharding sera provavelmente prejudicial ao http2, pois utilizara menos conexdes.

Um problema é que, certamente, os sites e os desenvolvedores precisarao desenvolver para o mundo que, a curto prazo,
funcionara com clientes HTTP1.1 e http2, e sera um desafio ter uma melhor performance para todos os usuarios sem
disponibilizar duas versdes diferentes de front-end.

Por estas razdes, eu suspeito que havera algum tempo antes de vermos todo o potencial do http2 sendo atingido.

8.3. Implementagéos http2

Tentar documentar implementagdes especificas em documentos como este é certamente futil e condenado ao fracasso,
pois ficara desatualizado em um curto espago de tempo. Em vez disso, eu vou explicar a situagdo em termos mais amplos
e indicar os leitores a lista de implementacoes no site do http2.

Havia uma grande quantidade de implementagdes ja no inicio e essa quantidade tem aumentado ao longo do trabalho no
http2. No momento dessa escrita, existem mais de 40 implementacgdes listadas e a maioria implementa a versao final.

8.3.1 Navegadores


https://github.com/http2/http2-spec/wiki/Implementations

Firefox € o navegado que tem encabegado as implementagdes drafts. Twitter tem ficado a altura e ofereceu seus servigos
sobre http2. Google comegou a oferecer suporte http2 em Abril de 2014 em alguns servidores de testes executando seus
servigos e, desde Maio de 2014, eles oferecem suporte http2 nas versdes de desenvolvimento do Chrome. Microsoft
apresentou um suporte para http2 na proxima verséo do Internet Explorer. Safari (com iOS 9 e Mac OS X El Capitan) e
Opera disseram que vao suportar http2.

8.3.2 Servidores

Ja existem varios servidores implementando http2.

O popular servidor Nginx oferece suporte http2 desde a verséo 1.9.5 langada em 22 de Setembro de 2015 (onde ele
sobrescreve o médulo SPDY, ou seja, ndo é possivel executar os dois médulos na mesma instancia do servidor).

O servidor httpd Apache tem um médulo http2 mod http2 desde a versao 2.4.17 que foi langada em 9 de Outubro de
2015.

H20, Apache Traffic Server, nghttp2, Caddy e LiteSpeed langaram suas versdes compativeis com http2.

8.3.3 Outros

curl e libcurl suportam conexdes http2 inseguras, assim como a versdo baseada em TLS utilizando alguma de muitas
bibliotecas TLS.

Wireshark suporta http2. A ferramenta perfeita para analise do trafego de rede em http2.

8.4. Criticas comuns ao http2

Durante o desenvolvimento desse protocolo, houve muito debate e, certamente, ha um certo nimero de pessoas que
acreditam que esse protocolo acabou completamente errado. Eu quero mencionar alguns dos mais comuns e 0os
argumentos contra eles:

8.4.1. “O protocolo é desenhado e feito pelo Google”

Existem variag¢des indicando que o mundo ficaria ainda mais dependente e controlado pelo Google. Isso nZo é verdade. O
protocolo foi desenvolvido no ambito da IETF da mesma maneira que os protocolos sdo desenvolvidos por mais de 30
anos. No entanto, todos nés reconhecemos e admitimos o trabalho impressionante que o Google fez com o SPDY que ndo
s6 provou ser possivel implantar um novo protocolo dessa forma, mas que também forneceu nimeros ilustrando quais
ganhos poderiam ser obtidos.

Google anunciou publicamente que irdo remover o suporte para SPDY e NPN no Chrome em 2016 e eles insistem que os
servidores migrem para HTTP/2.

8.4.2. “O protocolo é util somente para os navegadores”

Isto € meio que verdade. Uma das principais razdes por tras do desenvolvimento do http2 é a corregdo o HTTP pipelining.
Se o seu caso originalmente ndo tem necessidade de pipelining, entdo http2 nao trara muitos ganhos para vocé.
Certamente ndo é a Unica melhoria no protocolo, mas uma das maiores.

Assim que 0s servigos comegarem a perceber o poder e a capacidade da multiplexagao de fluxos que uma Unica conexao
traz, eu suspeito que veremos mais uso do http2.

Pequenas APIs REST e usos simples do HTTP 1.x podem n&o encontrar muitos ganhos no que o http2 tem a oferecer.
Mas, também, deve haver poucas desvantagens no uso do http2 para a maioria dos usuarios.

8.4.3. “O protocolo é util somente para sites grandes”


https://www.nginx.com/blog/nginx-1-9-5/
https://httpd.apache.org/docs/2.4/mod/mod_http2.html
https://h2o.examp1e.net/
https://trafficserver.apache.org/
https://nghttp2.org/
https://caddyserver.com/
https://www.litespeedtech.com/products/litespeed-web-server/overview
https://blog.chromium.org/2015/02/hello-http2-goodbye-spdy.html

De forma alguma. A capacidade de multiplexagéo certamente ajudara a melhorar a experiéncia em conexdes de alta
laténcia que sites pequenos possuem sem distribuicbes geograficas.

8.4.4. “O uso de TLS o torna mais lento”

Isto pode ser verdade, de certa forma. O “handshake” TLS adiciona um pequeno tempo extra, mas existem esforgos em
andamento para reduzir o numero de viagens (“round-trips”) necessarias. A sobrecarga para fazer TLS por meio da
conexao, ao invés de texto puro, ndo é insignificante e claramente consome mais CPU e energia sera gasta da mesma
forma que um trafego ndo seguro. O quanto e o0 que isso impactara esta sujeito a opinides e medigbes. Veja, por exemplo,
istlsfastyet.com para mais informagdes.

Telecomunicagdes e outros operadores de rede, por exemplo o ATIS Open Web Alliance, dizem que eles precisam de
trafego nao criptografado para oferecer caché, compresséo e outras técnicas necessarias para prover uma rapida
experiéncia web via satélite, para avides e similares. http2 n&o torna o uso de TLS obrigatério, portanto ndo devemos ter
problemas com os termos.

Muitos usuarios da Internet expressaram uma preferéncia por utilizar TLS de forma mais ampla e nés devemos ajudar a
proteger a privacidade dos usuarios.

As experiéncias também mostraram que, utilizando TLS, ha uma chance maior de sucesso do que ao implementar novos
protocolos de texto puro na porta 80, pois ha muitas caixas no meio do caminho que inteferem, ja que na porta 80 &
comum imaginar o uso para HTTP.

Finalmente, gragcas a multiplexagao dos fluxos http2 sobre uma Unica conexdo, casos normais de uso do navegador
podem diminuir substancialmente o niumero de handshakes TLS e melhorar a performance em comparagédo com o HTTPS
utilizando HTTP 1.1.

8.4.5. “Nao ser ASCII é um fator decisivo”

Sim, nds gostamos de poder ver os protocolos claramente, pois € mais facil depurar e rastrear. Mas protocolos baseados
em texto sdo mais propensos ao erro e abertos aos erros de transformagéo e interpretagao.

Se vocé realmente ndo suporta um protocolo binario, entdo vocé também nao poderia lidar com TLS e compressao no
HTTP 1.x e essa funcionalidade ¢ utilizada por muito tempo.

8.4.6. “Nao é mais rapido do que HTTP/1.1”

Naturalmente € um tema sujeito a debate e discussdes sobre como medir 0 que é mais rapido, mas, nos cenarios do
SPDY, muitos testes foram realizados e o tempo de carga de uma pagina foi mais rapido (por exemplo "How Speedy is
SPDY?" pela University of Washington e "Evaluating the Performance of SPDY-enabled Web Servers" por Hervé Servy) e
tais experiéncias também foram feitas com o http2. Estou ansioso para ver mais testes e experiéncias sendo publicadas.
Um primeiro teste basico feito pelo httpwatch.com pode indicar que o HTTP/2 cumpre o que promete.

8.4.7. “Nao respeita camadas”

Sério, esse é o seu argumento? Camadas ndo s&o pilares intocaveis e sagrados de uma religido mundial e, se nés
cruzamos algumas areas cinzentas durante a criagao do http2, foi no interesse de fazer um protocolo bom e efetivo dentro
das restri¢cdes inidicadas.

8.4.8. “Nao corrige varias deficiéncias do HTTP/1.1”

E verdade. Com o objetivo especifico de manutencéo dos paradigmas do HTTP/1.1, houve varios recursos antigos do
HTTP que tiveram que permanecer. Tais como os cabegalhos comuns que também incluem os temidos cookies,
cabegalhos de autorizagdo, entre outros. Mas como contraponto a manutengao desses paradigmas, temos um protocolo
onde é possivel ser implantado sem uma certa obrigagao de substituir ou reescrever uma quantidade inconcebivel de
trabalho. http2 € basicamente uma nova camada de "framming".


https://istlsfastyet.com/
https://www.atis.org/openweballiance/docs/OWAKickoffSlides051414.pdf
https://www.usenix.org/system/files/conference/nsdi14/nsdi14-paper-wang_xiao_sophia.pdf
https://www.neotys.com/blog/performance-of-spdy-enabled-web-servers
https://blog.httpwatch.com/2015/01/16/a-simple-performance-comparison-of-https-spdy-and-http2

8.5. http2 sera amplamente utilizado?

Ainda é muito cedo para dizer com certeza, mas eu posso adivinhar e estimar e é isso que eu vou fazer aqui.

Os pessimistas dirdo “veja o bem que o IPv6 fez”, como exemplo de um novo protocolo que demorou décadas para
comegar a ser amplamente utilizado. http2 n&o é um IPv6. Este € um protocolo no topo do TCP utilizando os mecanismos
de atualizagdo do HTTP, numeros de porta, TLS etc. Ndo exigira nenhuma mudancga de roteadores ou firewalls.

Google provou para o mundo com o trabalho no SPDY que um novo protocolo pode ser implantado e utilizado por
navegadores e servigos com multiplas implementagdes em um curto espaco de tempo. Enquanto o percentual de
servidores na Internet que oferecem atualmente esta na faixa de 1%, a quantidade de dados que estes servidores lidam &
muito maior. Alguns dos mais populares web sites oferecem SPDY.

http2, baseado nos mesmos paradigmas do SPDY, eu diria que tem mais chances de ser mais utilizado uma vez que € um
protocolo IETF. A implementagao do SPDY sempre foi retido pelo estigma de “ser um protocolo Google”.

Existem varios grandes navegadores por tras do langamento. Representantes do Firefox, Chrome, Safari, Internet Explorer
e Opera disseram que irdo entregar navegadores com suporte ao http2 e mostraram trabalhos em desenvolvimento.

Existem varios operadores de servidores que estéo dispostos a oferecer suporte ao http2 em breve, incluindo Google,
Twitter e Facebook e nds esperamos ver esse suporte sendo adicionado em implementagdes de servidores populares
como Apache HTTP Server e nginx. H20 € um novo servidor HTTP incrivelmente rapido com suporte ao http2 e que tras
muito potencial.

Alguns dos maiores fornecedores de proxy, incluindo HAProxy, Squid and Varnish anunciaram suas inten¢des para apoiar
http2.

Durante todo o ano de 2015, a quantidade de trafego utilizando http2 tem aumentado. No inicio de Setembro, o uso no
Firefox 40 foi de 13% de trafego HTTP e 27% de trafego HTTPS, enquanto o Google esta recebendo aproximadamente
18% de requisicdes HTTP/2. Deve-se notar que o Google executa outras novas experiéncias com novos protocolos (veja
QUIC em 12.1) o que faz com que o nivel de uso do http2 seja menor do que seria.



9. http2 e Firefox

Firefox vem acompanhando as alteragdes de perto e tem proporcionado implementagdes http2 de testes por muitos
meses. Durante o desenvolvimento do protocolo http2, clientes e servidores tém que concordar sobre qual versdo do
rascunho (draft) do protocolo implementar, o que dificulta um pouco a execugdo dos testes. Fique atento para que o cliente
e servidor implementem a mesma versao de rascunho do protocolo.

9.1. Em primeiro lugar, verifique se esta habilitado

Em todas as versdes do Firefox desde a versao 35, langada em 13 de Janeiro de 2015, o suporte a http2 esta habilitado
por padrao.

Entre na se¢éo 'about:config' na barra de enderegos e procure pela opc¢éo “network.http.spdy.enabled.http2draft”. Tenha
certeza que esta definida para frue. Firefox 36 adicionou outra configuracdo chamada “network.http.spdy.enabled.http2”
que é definida como frue por padréo. Esta Ultima opgao controla o http2 versao "simples" ("plain”), enquanto que a primeira
opgao habilita e desabilita a negociagao de versdes rascunho do http2. Ambas s&o definidas como frue desde o Firefox 36.

9.2. Somente TLS

Lembre-se que o Firefox somente implementa http2 sobre TLS. Vocé somente vera http2 em agao com Firefox quando
navegar em sites https:// e que oferecam suporte http2.

9.3. Transparente!
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Nao existe nenhum elemento de interface que indique que vocé esta "falando" http2. Nao é possivel dizer facilmente. Uma
forma de descobrir é habilitando o modo "Web developer -> Network" e verificar os cabegalhos de resposta recebidos do

servidor. A resposta é “HTTP/2.0” e o Firefox adiciona seu préprio cabegalho chamado “X-Firefox-Spdy:”, como mostra a
imagem acima.

Os cabegalhos que vocé vé na aba de rede ao utilizar http2 foram convertidos a partir do formato binario do http2, para o
estilo classico de cabecgalhos do HTTP 1.x.



9.4. Visualizar o uso do http2

Existem plugins do Firefox disponiveis que ajudam a visualizar se um site esta utilizando http2. Um deles € o “HTTP/2 and
SPDY Indicator”.


https://addons.mozilla.org/en-US/firefox/addon/http2-indicator/

10. http2 e Chromium

O time do Chromium implementa o http2 e prové suporte para ele nos canais dev e beta por bastante tempo. Comegando
pelo Chrome 40, langando em 27 de Janeiro de 2015, http2 esta habilitado por padrdo para um certo nimero de usuarios.
O nuamero comegou realmente pequeno e entéo foi incrementado gradualmente com o passar do tempo.

O suporte SPDY sera eventualmente removido. Em um artigo no blog, o projeto anunciou em Fevereiro de 2015:

“Chrome suporta SPDY desde o Chrome 6, mas a maior parte dos beneficios estdo presentes no HTTP/2, é hora de

dizer tchau. N6s planejamos remover o suporte do SPDY no comego de 2016”

10.1. Em primeiro lugar, verifique se esta habilitado

Digite “chrome://flags/#enable-spdy4" na barra de enderecgos do seu navegador Chrome e clique em “enable” se ele ainda
nao esta habilitado.

10.2. Somente TLS

Lembre-se que o Chrome implementa http2 somente sobre TLS. Vocé somente vera http2 em agdo com Chrome quando
navegar em sites https:// e que oferecam suporte http2.

10.3. Visualizar o uso do http2

Existem plugins do Chrome disponiveis que ajudam a visualizar se um site esta utilizando HTTP/2. Um deles é o “HTTP/2
and SPDY Indicator”.

10.4. QUIC

Experiéncias atuais do Chrome com QUIC (veja sec¢édo 12.1) diluem os nimeros HTTP/2 de alguma maneira.


https://blog.chromium.org/2015/02/hello-http2-goodbye-spdy.html
https://chrome.google.com/webstore/detail/spdy-indicator/mpbpobfflnpcgagjijhmgnchggcjblin

11. http2 e curl

O projeto curl prové suporte experimental para http2 desde Setembro de 2013.

No espirito do curl, nés pretendemos suportar cada detalhe do http2 que seja possivel. curl é frequentemente utilizado
como uma ferramenta de teste e uma maneira de “pingar” manualmente sites e nds pretendemos manter isto para http2
também.

curl utiliza uma biblioteca separada nghttp2 para a funcionalidade de camada de frame do http2. curl requer nghttp2 1.0 ou
mais novo.

Note que, atualmente, no linux, o curl e libcurl nem sempre sao instalados com o suporte ao protocolo HTTP/2 ativado.

11.1. Parecido com HTTP 1.x

Internamente, curl convertera cabegalhos http2 de entrada para o formato de cabegalhos HTTP 1.x e fornecé-los ao
usuario, de forma semelhante ao HTTP existente. Isto permite uma transicdo mais facil para quem esta utilizando curl e
HTTP hoje em dia. Da mesma forma, curl convertera cabecalhos de saida no mesmo estilo: informe cabegalhos HTTP 1.x
para o curl e eles serdo convertidos em tempo real quando estdo conversando com servidores http2. Isto permite que os
usudrios ndo tenham que se preocupar demais com cada particularidade da versdo HTTP em uso para cada conexao.

11.2. Texto puro, inseguro

curl suporta http2 sobre o padrao TCP via cabegalho “Upgrade:”. Se realizar uma requisicdo HTTP e perguntar por HTTP
2, curl perguntara ao servidor se € possivel atualizar a conexao para http2.

11.3. TLS e quais bibliotecas

curl suporta uma grande variedade de diferentes bibliotecas TLS para sua implementacéo TLS, e isso continua valido para
o suporte http2. O desafio com TLS para o mundo http2 é o suporte para APLN e, de certa forma, o suporte NPN.

Compile o curl utilizando versdes atuais do OpenSSL ou NSS para obter suporte para ALPN e NPN. Utilizando GnuTLS ou
PolarSSL vocé tera suporte para ALPN, mas nao para NPN.

11.4. Uso na linha de comando

Para dizer ao curl para utilizar http2, seja texto puro ou sobre TLS, deve ser utilizada a opgdo --http2 (que é “trago trago
http2”). O padréo no curl ainda € HTTP/1.1, portanto a opg&o extra é necessaria para indicar o uso de http2.

11.5. Opc¢oes libcurl

11.5.1 Habilitar HTTP/2

Sua aplicagao deve utilizar URLs https:// ou http:// normalmente, mas setar a opgdo CURLOPT_HTTP_VERSION doO
curl_easy_setopt para curL_HTTP_VERSION 2 para fazer uma tentativa do libcurl utilizar http2. Ele tentara conectar via http2
se for possivel, mas continuara utilizando HTTP 1.1 caso ocorra algum problema.

11.5.2 Multiplexagao


https://curl.haxx.se/
https://nghttp2.org/

Como libcurl tenta manter o comportamento existente o méaximo possivel, sera necessario habilitar multiplexagdo HTTP/2
para sua aplicagdo com a opgdo CURLMOPT PIPELINING. Caso contrario, continuara utilizando uma requisigao de cada
vez por conexao.

Outro pequeno detalhe para ter em mente é que se varias requisigdes forem solicitadas de uma s6 vez com libcurl,
utilizando sua interface multipla, uma aplicagéo pode iniciar qualquer nimero de transferéncias de uma vez. Caso seja
necessario que o libcurl espere um pouco para adiciona-las na mesma conexao, ao invés de abrir novas conexdes para
todas elas, a opcao CURLOPT PIPEWAIT pode ser utilizada para cada transferéncia que vocé prefira esperar.

11.5.3 Server push

libcurl 7.44.0 e posteriores suportam HTTP/2 server push. Para utilizar esta funcionalidade, indique um callback na opgéo
CURLMOPT_PUSHFUNCTION. Se a aplicacéo aceitar o push, uma nova transferéncia sera criada utilizando “CURL easy
handle” e o conteudo sera entregue nele, assim como qualquer outra transferéncia.


https://curl.haxx.se/libcurl/c/CURLMOPT_PIPELINING.html
https://curl.haxx.se/libcurl/c/CURLOPT_PIPEWAIT.html
https://curl.haxx.se/libcurl/c/CURLMOPT_PUSHFUNCTION.html

12. Apés o http2

Muitas decisdes dificeis e compromissos foram tomados no http2. Com a implantacdo do http2, existe uma forma
estabelecida para atualizar para outras versdes de protocolo que garante a base desse funcionamento em futuras revisées
do protocolo. Ele também traz a nogao e infraestrutura que podem lidar com multiplas versdes diferentes em paralelo.
Talvez nds néo precisamos eliminar totalmente algo antigo quando langarmos um novo?

http2 ainda possui muito “legado” que o HTTP 1 trouxe por causa do desejo de manter possivel o proxy de ida e volta
entre versdes HTTP 1 e http2. Alguns desses legados dificultam o avango no desenvolvimento e evolugdes. Talvez o http3
pode eliminar alguns deles?

O que vocé acha que ainda esta faltando no http?

12.1. QUIC

O protocolo QUIC (Quick UDP Internet Connections) feito pelo Google € um experimento interessante, realizado no estilo e
espirito que eles fizeram com o SPDY. QUIC é um substituto implementado em UDP para TCP + TLS + HTTP/2.

QUIC permite a criagao de conexdes com muito menos laténcia, resolve a perda de pacotes bloqueando apenas os fluxos
individuais, ao invés de todos eles como faz o HTTP/2, e permite que novas conexdes sejam feitas em diferentes
interfaces de rede facilmente - também cobrindo areas que o MPTCP pretende resolver.

QUIC é, por enquanto, implementado somente pelo Google no Chrome e em seus servidores e esse codigo néo é
facilmente reutilizado em outro lugar, mesmo que haja um esforgo nesse sentido, como a libquic. O protocolo esta em draft
para o grupo de trabalho de transporte IETF.


https://www.chromium.org/quic
https://github.com/devsisters/libquic
https://tools.ietf.org/html/draft-tsvwg-quic-protocol-01

13. Outras leituras

Se vocé acha que esse documento € um pouco superficial em conteldo e detalhes técnicos, aqui estdo recursos adicionar
que podem ajuda-lo a satisfazer sua curiosidade:

e Alista de e-mails HTTPbis e seus arquivos: https:/lists.w3.org/Archives/Public/ietf-http-wg/
e A especificagao http2 em uma versdo HTML: https://httpwg.github.io/specs/rfc7540.html

e Detalhes de rede do http2 no Firefox: https://wiki.mozilla.org/Networking/http2

e Detalhes de implementagao do http2 no projeto curl: https://curl.haxx.se/docs/http2.html

e O site http2: https://http2.github.io/ e, talvez, o FAQ: https://http2.github.io/faqg/

e O capitulo sobre HTTP/2 do livro “High Performance Browser Networking” escrito por llya Grigorik:
https://hpbn.co/http2/


https://lists.w3.org/Archives/Public/ietf-http-wg/
https://httpwg.github.io/specs/rfc7540.html
https://wiki.mozilla.org/Networking/http2
https://curl.haxx.se/docs/http2.html
https://http2.github.io/
https://http2.github.io/faq/
https://hpbn.co/http2/
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